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Gennem hele tegneserien finder du en raekke Quick Response Codes eller QR-
koder, som leder dig videre til yderligere indhold som f.eks. videoer, websider
Trykt hos PrinfoAarhus eller pdf-filer pa internettet.

Denne tegneserie er udarbejdet

af Alexandra Instituttet med delvis
statte fra EU’s FP7 ICT ‘Internet of
Things Initiative’, den koordinerende
indsats, kontrakt nummer 257565.

Du skal bruge en QR-lzeser til din smartphone for at finde indholdet.




Vi kalder det "tegheserien”

- men faktisk var det slet ikke meningen, vi ville lave en tegneserie!

For et ars tid siden begyndte jeg

at arbejde pa et dengang nyt EU-
projekt ved navn Internet of Things-
initiativet (loT-i). Projektet har til
formal at udpege strategisk vigtige
anvendelsesomrader for Internet of
Things - Tingenes Internet’.

Det lykkedes os at finde omkring
150 anvendelsesscenarier besta-
ende af korte tekster, der beskriver
Tingenes Internet anvendt i en be-
stemt kontekst. Materialet kommer
hovedsageligt fra andre EU-projek-
ter — bade afsluttede og igangvae-
rende — og er ret forskelligartet.

Efter at have sorteret, lagt sammen
og trukket fra endte vi med omtrent
60 anvendelsesscenarier, som vi
praesenterede for offentligheden i
en undersggelse for at finde ud af,
hvilke scenarier der kunne veere af
strategisk betydning.

Omkring 300 personer — iseer fra
IKT-verdenen fra over 30 forskellige
lande deltog i undersagelsen.

Det er jo ikke s& darligt — men vi
skal laengere ud end IKT-verdenen.

Vi skal have fat i den brede offentlig-
hed, myndigheder og erhvervslivets
interessenter, der skal bidrage til
Tingenes Internet, og selvfglgelig
slutbrugerne.

Vi inviterer dig hermed til at bruge
materialet i dette heefte til at for-
midle viden om og fundere over
Tingenes Internet.

Mirko Presser
Alexandra Instituttet
Efteraret 2011

Vi har brug for et nyt medie, hvor vi
kan fortzelle om ideen bag Tingenes
Internet, om udfordringerne og
fordelene. Vi vil gerne have folk til
at gare sig tanker om denne nye
teknologi.

Og der er jo ikke noget bedre end at
fortzelle historier med billeder.

Denne tegneserie henvender
sig til alle. Alle kan falge
med i historierne og reflek-
tere over dem. Bruge dem
som grundlag for diskus-
sioner eller bare som
inspiration. Vaere enig
eller venig eller noget
derimellem — men tag en
snak om dem.

Laes mere om Internet of Things-initiativet pa projektets officielle website



Forord

af Gérald Santucci

Nar genstande kan maerke omgivelserne og kommunikere, bliver
de staerke redskaber, nar vi skal forstd komplekse sammenhaenge
0g agere effektivt. Selvom disse intelligente genstande kan inter-
agere med mennesker, vil de automatisk komme til at interagere
endnu mere med hinanden uden menneskelig indblanding og selv
opdatere deres daglige skema.

Det er en skelseettende vdvikling,
hvilket illustreres til fulde i denne
tegneserie, men det er ogsa et var-
sel om et paradigmeskift i forholdet
mellem mennesker og genstande.

| ar 2000 var der € milliarder men-
nesker pa jorden, og 500 millioner
apparater var koblet pa Internettet.

| lgbet af 2008, mens EU-formand-
skabet var veert for konferencen
"Internet of Things — Internet of the
Future” i Nice i Frankrig, oversteg
antallet af apparater pa Internettet
for farste gang antallet af menne-
sker pa jorden.

12011 naede verdens befolkning 7
milliarder, og antallet af opkoblede
apparater kom op pa 13 milliarder.
12015 vil der veere tre gange sa
mange opkoblede apparater som
mennesker pa kloden, og fem ar
laengere ude i fremtiden vil der vaere
50 milliarder opkoblede apparater
mod kun 7,6 milliarder mennesker.

Til den tid vil verden umaerkeligt
veere forandret.

Vil den profeti som digteren Trajan
Koruga kommer med i C. Virgil
Gheroghius roman "Den 25. time”

sa vaere blevet til virkelighed? "Et
samfund med [milliarder] af meka-
niske slaver og blot [7 milliarder]
mennesker (...) vil vaere praeget at sit
proletariske flertals karaktertraek (...).

Vi tilegner os vore slavers regler og
vdtryksmader, s& vi kan udstede
ordrer til dem. Og séledes giver vi
liges4 stille afkald pa vore egne
menneskelige kvaliteter og vore
eghe love”.

Eller vil vi f& en oplyst udgave

af Tingenes Internet, hvor det
anskvaerdige magtforhold mellem
mennhesker og maskiner vil afspejle
sig i systemdesignet?

"Hvis vi tager menneskeopfattelsen
i den vestlige verden i dag, hvor vi

ser mennesket som et ansvarligt
0g modent individ, der kan handle
rationelt og er i stand til at definere
sig selv gennem moralsk selvstaen-
dighed og frihed til at vaelge, sa
har vi et pejlemaerke for, hvordan
systemer skal opbygges, og hvad
Tingenes Internet skal — eller ikke
skal — gare for 0s”. (Sarah Spieker-
mann, 2010).

Vi skal bade betragte en genstand
som en kommunikationskanal og som
et lager af information, der afspejler
de sociale relationer i et samfund pa
et givent tidspunkt. Mennesker kom-
munikerer gennem de genstande, de
udveksler. Genstandenes karakter og
den méde, hvorpa de udveksles, er et
symbol pa den méde et samfund ser
og fremstiller sig selv. S& med hensyn
til enhederne i Tingenes Internet

skal vi derfor ikke blot forholde os

til frekvenspolitik og politikker for
standardisering, privatliv, sikkerhed,
nummerering, abne data, uddannelse,
genbrug, globalt samarbejde, intel-



ligente communities og styring, men
0gsa til, om Tingenes Internet virkelig
vil give den enkelte og samfundet
adgang til ra data og mulighed for
selv at generere nye data.

Bliver vi i stand til at flygte fra
tingsliggerelsens slaveri — kapitalis-
mens iboende tendens til at szette
det menneskelige vilkar under pro-
dukternes herredemme — og i stedet
genfortrylle verden med udgangs-
punkt i gegte, intime og steerke
forbindelser mellem mennesker, ting
0g hatur?

"Ved at bruge tegneserieformen til
at illustrere de mangefacetterede
fortzellinger om Tingenes Internet —
iseer i forhold til samfund, teknologi,
erhvervsliv osv. — gives der plads
til fantasi og kreativitet men ogsa
til frygt og baeven. Tegneserien er
vittig, charmerende, sjov og rigtig
leererig og interessant.

Kom med pa en dejlig rejse ind i
fremtiden”!

Gérald Santucci

Afdelingsleder,
‘Networked Enterprise and RFID?

Europa-Kommissionen
— EU’s Generaldirektorat for
Informationssamfund og Medier



{ Ved at indfare mtelllgent affalds-
handtering i byerne kan man opna
[ en mere effektivindsamling af affald

I | og optimere den nuvaerende affalds-
I I handtering.
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Med intelligent affaldshandtering kan man give borgerne nyttig
information ved at fremme en lettere og mere miljgvenlig
handtering af affald. Fremgangsmaden er at identificere
og temme beholdere og containere,
nar de er naesten fyldte — men
ikke flyder over — hos private

husholdninger, virksomheder
og pa offentlige steder.

i  Desuden kan man gennem diverse

e | incitamenter tilskynde borgerne il at i
i producere mindre affald og genbruge mere. ,'
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isering

es Internet vil optimere de
processer, der finder sted i den
fysiske verden.

Logistik, forsyningsvirksomhed eller
vlykkeshandtering er komplekse
opgaver, der styres af mange pa-
rametre, som i dag enten estimeres
eller ganske enkelt er ukendte.

Med Tingenes Internet kan man ind-
samle information med langt sterre
detaljeringsgrad og ngjagtighed end
nogensinde far.

| scenariet "Intelligent affaldshand-
tering i byerne” kan man effektivi-
sere affaldsindsamlingen ved bl.a. at
tilrettelaegge indsamlingsruten efter
opfyldningsniveavet i skraldespan-
dene. Tomme skraldespande sprin-
ges over, fulde spande tammes, og
gdelagte spande kan hurtigt repa-
reres. Denne effektivisering sparer
tid og penge — en vigtig faktor i vore
dages gkonomisk traengte byer.

Det kraever dog en del, fer den on-
skede effektivisering bliver en realitet
i sddanne scenarier. At udvikle algo-
ritmer der finder de rigtige menstre

i massive datamaengder, s& de kan
anvendes i driftssikre forretningspro-
cesser, Kraever mange eksperimen-
ter, far man opnar et tilstraekkeligt
hajt niveau af palidelighed.

Incitamenter

Med Tingenes Internet vil vi f& en
verden med flere incitamenter — og
ikke bare af gkonomisk karakter.

Bkonomiske incitamenter har veeret
anvendt i artier med behersket suc-
ces — pa nogle omrader virker de;
pa andre har de kun en begraenset
effekt. Det handler om at fa gjeblik-
kelig tilbagemelding.

Computerspil er et fremragende ek-
sempel p& et omrade, hvor der altid
er en opgave der skal lgses, som
er udfordrende nok til, at man gider
forsgge, men ogsa er let nok at
fuldfere (maske efter et par forsag,
men alligevel).

| scenariet "Intelligent affaldshand-
tering” far borgerne gjeblikkelig
tilbagemelding pa deres adfaerd i
form af ‘grenne kreditter’ (en virtuel
valuta). Overforbrug af en ressource
(i dette tilfeelde regnes pladsen i
affaldsspanden som en ressource)
‘straffes’ ved, at man mister kredit-
ter, og effektiv udnyttelse belgnnes
med *granne kreditter’.

Kreditterne kan s bruges til at
ophd en gkonomisk gevinst som
f.eks. en skattelettelse eller ganske
enkelt til at male sig op imod venner
og medborgere i sociale spil i den
fysiske verden.

Forsagg med forskellige incitamenter
ud over de gkonomiske er et vigtigt
omrade, som Tingens Internet kan
bane vejen for. Men at finde ud af,
hvad der udlgser adfeerdsaendringer
hos mennesker, er et helt andet
forskningsfelt.

Videoer fra Volkswagen om sjove mader at handtere affald
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Interactive Street Sensing samler data om byen — byens puls.
Sensorer pa alle lygtepzele registrerer data om stgj, trafik, milja,
traengsel, temperatur — naermest hvad som helst. Dataene bliver
sendt videre og behandlet, hvorefter de praesenteres som...
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Byplanlaegning

Traditionel byplanlaegning gennem-
fares med baggrund i myndigheds-
skabte dataszet. De er relativt
palidelige og tilvejebringes med
veletablerede metoder.

Lad os nu antage, at disse data
bliver suppleret med langt mere
detaljerede data. Data fra et hav af
kilder — bade offentlige og private.

* Crowd-sourcede data fra bor-
gerne — det kunne veere billeder
af ting, de gerne vil have ordnet,
som f.eks. et hul i vejen.

* Miljgdata fra sensorer placeret
over hele byen — sensorerne kan
tilhare private eller offentlige
organisationer og skal arbejde
sammen indbyrdes, for at der kan
dannes et samlet billede.

Der er ingen tvivl om, at byplanlaeg-
gere kan drage nytte af at bruge
store datasaet, der er palidelige og
veldokumenterede.

Og sa er der kun et lille skridt til at
forestille sig, at dynamiske data

fades ind i byplanlaegningsproces-
sen. De dynamiske data vil isaer

kunne bruges til realtidsvurderinger
af planlaegningens langsigtede
virkning.

Video om mangfoldighed i byerne fra Crossing over Communities
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Offentligheden har adgang til visvalise-
i ringer af den aktuelle forureningsgrad.

Borgerne kan se de tiltag, som byplanlaeggerne har |vaerksat
[ eller har til hensigt at gennemfere. Borgerne kan ogsa deltage
I aktivt i dialogen ved at sende beskeder til byens myndigheder.

-

e -
Borgernes kommentarer samles og diskuteres
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Politiske beslutninger

Tingenes Internet vil danne grundlag
for beslutninger.

Med den stadigt stigende maengde
data om vores omverden, og isaer
vores miljg, kan politiske beslutnin-
ger baseres pa faktiske data. Og
hvad der er mere vigtigt, s& kan
virkningen overvages stort set i
realtid.

Som eksempel kan naevnes indfe-
relsen af en ny miljgzone: Har det
den gnskede virkning i forhold til

at mindske trafikpropper og skane
miljget? Hvordan kommer pend-
lerne ind til centrum? Er der andre
problemer, som f.eks. kadannelser
pa visse veje, som der ikke er taget
hajde for?

Tolkning af data, der kan under-
statte besluthingstagning, er en af
de store udfordringer ved Tingenes
Internet. Det er en kompleks sag at
vdvikle algoritmer, der kan handtere
store, forskelligartede datamaengder
for at finde de manstre, der objektivt
kan forklare vores omverden. Farst
nar disse problemstillinger lgst, kan
Tingenes Internet hjeelpe os med at
planlaegge, drive og pavirke vores
verden mod det bedre.

Video om semantisk web fra STI International
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Vi skal. have en revolutionerende
forretningsmodel

Alessandro Bassi interviewet af Stig Andersen

En stor del af den teknologiske vdvikling gar hand i hand med
starre tendenser i samfundet og naeres af andre drivkraefter end
hardernes vade dremme. Og at vaere en teknologifreak betyder ikke,
at man er ligeglad med det, der er omkring og bagved teknologien

Sé&dan lyder svaret fra Alessandro
Bassi, Alessanro Bassi Consulting,
pa spegrgsmalet om, hvorvidt Internet
of Things har brug for en revolutione-
rende applikation.

"Jeg tror ikke, vi har brug for en
revolutionerende applikation, men

vi har brug for en revolutionerende
forretningsmodel. Se bare pa den
betydning Apples App Store har haft
péa handlen med apps”.

Ifglge Alessandro Bassi kunne en
model tage udgangspunkt i ideen om
at l&ne og udlane ting i stedet for at
kabe dem. Selvfglgelig skal proces-
sen sa gares meget enklere, end den
eridag.

"Tag nv for eksempel en boremaski-

ne, som mange af os har derhjemme.

En boremaskine er temmelig dyr, s&
ndr man taenker pa, at man maske
bruger den i samlet set 10 minutter i
hele dens levetid, sa er det noget af
en minutpris.

Og at leje én henne i gar-det-selv-
butikken er besveerligt. S& taenk
hvis man kunnhe saette en simpel
chip i boremaskinen, s& den i stedet
kan spores og lejes gennem et eller
andet community”.

Han peger pa logistik- og sundheds-
sektoren som omrader, der helt
sikkert ville kunne drage nytte af
vdviklingen inden for Tingenes Inter-
net. Sammen med energisektoren

er det ogsa i disse sektorer, at den
praktiske gennemfarelse af Tingenes
Internet lettest kan finde sted.

Alessandro Bassi oplever faktisk en
vis utalmodighed hos forbrugerne
efter lasninger inden for Tingens
Internet, som kunne gare deres
hverdag lettere.

"Det er lidt ligesom med Internettet
i 1992. Tingenes Internet er stadig i
sin vorden, men nu bliver folk meget
hurtigt grebet. Hvorfor ikke bare
spadsere ud af supermarkedet og
lade madvarerne blive liggende i
indkabsvognen, i stedet for at man
skal tage dem op for at betale”?

Men hvad er Tingenes Internet egent-
lig? Svaret er naturligvis farvet af,

at Alessandro Bassi gennem en ar-
reekke har arbejdet med avancerede
netveaerksteknologier.

"Jeg plejer at sige, at Tingenes Inter-
net er som en sammenkaedning af
genstande. Det at man pa enestaen-
de vis far mulighed for at lokalisere

0g kommunikere med genstande ved
hjeelp af elektromagnetiske signaler”.
Han fortseetter:

"Vi er stort set pa begynderstadiet,
bade nar det drejer sig om antallet
af sammenkaedede genstande og
mader at knytte dem sammen pa.
For en stor dels vedkommende
anvender vi stadig RFID-teknologier,
nar vi udvikler lgsninger til specifikke
formal. Tingenes Internet vil fortsat
omfatte disse teknologier, men vi
skal g& endnu laengere. Det geelder
0gsa alt, hvad der vedrarer tilfersel
af energi til individuelle sensorer eller
andre apparater. Vi kan ikke bare
proppe et batteri i alle genstande, s&
vi er ngdt til at finde mader, hvorpa vi
kan haste energi fra omgivelserne”.

Faktisk, haevder han, s& skal vi vaek
fra ideen om at tilfgje noget til gen-
standene for at koble dem sammen.

"Det vi skal have er aegte integration
af komponenter, for eksempel ved at
bruge transistorer af plastik i stedet
for silicium. P& den méade behaver

vi ikke laengere saette en chip i hver
eneste genstand, da transistoren —
og dermed evnen til at kommunikere
— vil veere indlejret i selve genstan-
den. Det er et meget vigtigt aspekt”.
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Igen er teknologien kun en del af
historien.

"Det er 0gsa vigtigt at udvikle god
it-styring, isaer i forhold til spargsmal
om privatliv og sikkerhed. Du vil

jo ikke have, at alle kan se, hvilke
genstande du har derhjemme”.

Der er en risiko for, at myndigheder
og virksomheder kan blande sig, og
hvis man ser nogle af de nuvaerende
forseg pa at kontrollere Internettet,
sa ser det jo ret skreemmende ud. Sa
privatliv og sikkerhed skal indtaenkes
ud fra bade en teknologisk og en
styringsmaessig synsvinkel”.

Alessandro Bassi er sikker pa, at
det potentiale der ligger i Tingenes
Internet nok skal blive realiseret. Men
pa den korte bane ser han ogséa en
risiko for, at de implementationer der
gennemfares i praksis ikke lever op
til forventningerne:

"Teknisk udvikling tager lang tid, og
jeg tror, at noget af den begejstring vi
ser lige nu tager af efterhanden. Jeg
tror ikke, der kommer til at ske noget
epokegarende pa omradet inden for
de neeste fem &r, og det daemper nok
interessen noget”.

Alessandro Bassi anser loT-i Forum
for at veere et vigtigt instrument i
forhold til at realisere visionerne for
Tingenes Internet.

"Der arbejdes med Tingenes

Internet inden for mange forskellige
omrader, sa der er brug for et sted,
hvor teknikfolk, beslutningstagere,
slutbrugere og dem pa forsknings-
siden kan mades og udveksle ideer
og erfaringer. Men vi skal finde en
god *forteelling’ — det nytter ikke, hvis
det bare er endnu et udvalg, endnu et
standardiseringsorgan eller endnu en
konference”.

Alessandro Bassi er sikker pa, at
loT-i Forum bliver et medested, hvor
alt fra protokoller til arkitektur og
styring kan diskuteres &bent.

"loT-i Forum er et community i den
forstand, at enkeltpersoner kan
bidrage med viden og indsigt samt
vdveksle ideer, uden at virksom-
hedpolitikker eller andre eksterne
faktorer kommer ind over”.

Alessandro Bassi har arbejdet med
Tingenes Internet siden 2004, hvor
han blev ansat i Hitachi Europe som
forsker inden for avancerede net-
vaerk. Nar man sparger ham, hvad
han synes det mest spaendende ved
dette arbejder er, s& taver han ikke:
"Tingenes Internet vil blive en endnu
sterre omveeltning end Internet og
mobiltelefoni tilsammen”!

Alessandro 825
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Derfor har hans barn besluttet at f& opgraderet overvagningen
af ham med sensorer, der registrerer hvor han er og monitorerer
hans mentale velbefindende - bade derhjemme og i habolaget.
Nu kan laegen og Johns barn holde gje med ham pa afstand, og
f& en besked, hvis der er noget galt.
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1 P& den made kan John blive i sit vante
i miljg, hvilket er vigtigt for hans
1 livskvalitet.
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Livskvalitet

Applikationer til Tingenes Internet
kan bidrage til at gge livskvaliteten
— iseer for zeldre.

Inden for sundhedsomradet kan
Tingenes Internet-applikationer bade
bruges til at understatte enkeltper-
soners velbefindende og give et
fingerpeg om aktuelle sundhedspro-
blemer.

For eksempel kan et sakaldt
bodysensor-netveerk, der bestar

af sensorer monteret pa krop-

pen, bruges til at give omgéende
feedback i forbindelse med idraet,
men de kan ogsa afslare, om en
person har vaeret ude for et farligt
fald. Det geelder iszer svage eeldre,
som i hadstilfzelde ikke vil veere i
stand til at kontakte familien, en ple-
jeservice eller laegen uden tekniske
hjaelpemidler.

| sdanne situationer, ville en
Tingenes Internet-applikation kunne
kontakte en ansvarlig person med
oplyshinger om tid og sted, saledes
at der kan seettes ind straks.

Fra slutbrugerens synsvinkel vil en
sadan service gare det muligt for
eldre at forblive selvhjulpne, hvilket
er vigtigt for livskvaliteten.
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Privatliv

Applikationer til Tingenes Internet
skal beskytte privatlivet for at blive
alment accepteret i samfundet.

IT-debatten i medierne fokuserer
ofte pa, at der er reelle bekymringer
med hensyn til beskyttelse af privat-
livet i web-applikationer som f.eks.
sociale netvaerkssites osv. Derfor
skal de kommende applikationer til
Tingenes Internet naturligvis ogsé
tage hgjde for den mulige invasion
af privatlivet.

Da disse applikationer er til stede
overalt og omfatter indbyggede
sensorer i hverdagsmiljget, som
f.eks. i eksemplet med den aldrende
befolkning til venstre, s& adskiller
disse applikationer sig vaesentligt
fra traditionelle kontor- eller hjem-
mekontorlgsninger.

Forskellige data som f.eks. geogra-
fisk placering og hvorndr en bruger
er logget pa en tjeneste kan pa den
made spores af uvedkommende,
uden at folk ved det. En konsekvens
kan f.eks. vaere ulovlig oprettelse af
brugerprofiler, der s& kan misbruges
eller saelges til tredjepart.

Selvom den slags oplysninger ofte
skal bruges for at fa at forretnings-
modeller og -services til at fungere,
sa er det helt ngdvendigt med gen-
nemskuelige privatlivspolitikker og

sikre dataoverfgrselsmekanismer,
for at Tingenes Internet-applikatio-
ner bliver en succes.

Designet af applikationer til Tinge-
nes Internet skal derfor tage hgjde
for to privatlivsmaessige forhold:

For det farste skal serviceudbydere
klart udmelde, hvilken slags person-
lig information der logges, og hvor
ofte og med hvilken begrundelse
det sker.

For det andet skal de nyeste
krypteringsteknologier anvendes
med henblik pa at garantere sikker
dataoverfarsel mellem slutbruger og
serviceudbyder.

Det anbefales derfor kraftigt, at of-
fentlige organer udvikler internatio-
nale love og bestemmelser.

Video pé tysk fra Fraunhofer ISES om Ambient Assisted Living




Ja, jeg bhver jo ikke yngre og
raskere, men jeg vil gerne
kunne klare mig selv laengst muligt...

Ideen bag kontinuerlig pleje er, at patienter med
kroniske sygdomme eller svaekkede aeldre skal
have mulighed for at blive laengere i eget hjem pa
{ trods af deres helbredstilstand, saledes at antallet ¢
i af besvaerlige laegebesag mindskes, og at tidlig
I
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- men det er irriterende
at skulle hen til lsegen
bare for et rutinetjek
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Spar pa tiden

Med Tingenes Internet kan man
spare tid og forbedre livskvaliteten.

Systemerne i de primaere sundheds-
systemer over hele verden er presset
til det yderste.

Det kommer iseer til udtryk gennem
ventetiden pa behandling. Mange lae-
gebes@g er ren rutine og er en del af
en raekke veldefinerede anbefalinger,
der har til formal at sikre patienterne
den bedste pleje. Men det holder ikke
i laengden.

Det skyldes den aldrende befolkning
og et stadigt stigende behov for
sundhedsydelser. Telemedicin er et
offentlig-privat samarbejdskoncept,
der kan vende denne udvikling.

Med telemedicin kan patienter selv
foretage monitorering hjemme eller
pa farten ved hjeelp af baerbare
apparater. Man skal ikke leengere
til lsegen sa ofte, og samtidig kan
der justeres pa behandlingen ud fra
den information, der kommer fra
telemedicinsystemerne, saledes at
patienterne far mere fleksibilitet i
hverdagen.

Telemedicin er et hastigt voksende
omrade, og apparater samt udstyr
udbydes til private, men kun ganske
fa er koblet til sundhedssystemet.

For at telemedicin kan blive en

del af sundhedssystemet, er det
ngdvendigt med en hgj grad af mo-
denhed hos begge parter, dvs. IT- og
sundhedsverdenen. IT-verdenen skal
vdvikle robuste og abne produkter,
der er godkendt af myndighederne,
0g sundhedsverdenen skal bevaege
sig ind i det digitale rum og give
plads for elektroniske patientjourna-
ler og (tilstraekkeligt) &bne platforme,
som man kan koble apparater pa.

Valgfrihed
0]¢) accept

Forbrugere vil have lov til at vaelge
deres produkter, og valg gar verden
mere tilfredsstillende.

Det applikationsscenarie der om-
handler kontinuerlig pleje illustrerer,
hvordan patienten vaelger telemedi-
cinsk udstyr. At kunne vaelge er me-
get vigtigt, for at folk vil acceptere
ny teknologi i intimsfaeren.

Der er tale om en iterativ proces
med brugerinvolvering i eksperimen-
telle living labs, som skal lede hen
imod udviklingen af gode produkter.

At forsta hvad brugerne vil have
er meget vigtigt, for at Tingenes

Internet ikke bliver opfattet som

et overvagningssamfund eller en
lurende trussel.

Video om telemedicin fra Center for Distance Health
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Haendelses-
forlgb

"Allerede i en ung alder bemaerkede
jeg, at ingen haendelser nogensinde
gengives korrekt i avisen.” — George
Orwell.

Registrering og fortolkning af haen-
delser er et hovedelement i Tingenes
Internet.

| anvendelsesscenariet der handler
om "Respons pa nadopkald” skal
haendelsen "bilsammenstad”
bestemmes ngjagtigt ud fra mange
maske modstridende kilder.

Begge biler sender besked om
sammenstadet til redningstjenesten,
herunder f.eks. antal passagerer og
sammenstadets kraft, og tilskuere
anmelder ulykken via deres mobilte-
lefoner. Derfor er tid og sted meget
vigtige for at kunne bestemme, om
de to haendelser er forbundne og
kan slas sammen til ét nadopkald.

| sidste ende skal vlykken kunne
beskrives sa praecist som muligt,
sdledes at den rette respons kan
iveerkseettes.

Hvor mange tilskadekomne er der,
og hvor alvorligt er det? Er der
farlige kemikalier pa stedet?

At fastsla omfanget af et haen-
delsesforlgb praecist er en vigtig
udfordring inden for Tingenes Inter-
net, og mulighederne kender ingen
graenser.

Video pa dansk om Life Warning System fra Alexandra Instituttet




Intelligent
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* Per tager pé arbejde om morgenen. Han anvender
den intelligente pendler-applikation pa sin mobiltelefon
l for at finde den bedste vej til arbejde. Applikationen

£ modtager live opdateringer om trafik og offentlig 1
.! transport og udregner den rute, der vil vaere bedst :
for ham at kare. | dag ser det ud til, der er kg 1
| pa hans rute. !
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l ved Parkér & Rejs-anlaegget,

|
kan du spare 10 minutter og 5
| stadig na pa arbejde til tiden. t

Jeg praver motorvejen, jeg kan
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At finde vej

GPS-baseret navigation er blevet
en helt almindelig del af hverdagen
for bade turister og pendlere. GPS
hjeelper os med at finde et museum
eller en restauvrant pa steder, vi

ikke kender, eller med at planlaegge
ruten til arbejde ud fra trafiksituatio-
nen her og nu.

Tingenes Internet kan bidrage med
endnu flere data til navigations-
systemerne. Vi kan f.eks. inddrage
data om vejrforholdene pa ruten, fa
tilbagemeldinger fra folk der allerede
karer derude, se resultater af malin-
ger fra vejsensorer osv.

Med et s& veludbygget informations-
miks, kan ruteplanlaegningen blive
endnu mere effektiv, og selve turen
bliver mere behagelig.

Den sjette sans

Nar du holder i kg pa motorvejen,
har du s& nogensinde spekuleret pa,
om dv allerede kunne have vaeret
hjemme til aftensmaden, hvis du
havde taget en tidligere afkarsel?
Det behaver du ikke spekulere pa
leengere, for Tingenes Internet kan
give dig alle de oplysninger, du har
brug for, s& du kan beslutte dig - fer
afkarslen!

Der sker hele tiden noget nyt i den
virkelige verden: Nye haendelser,
andrede planer, aendrede procedu-
rer. For at kunne foretage de rette
beslutninger under disse vilkar, har
man brug for at kunne indhente og
bearbejde realtids-information om
en lang raekke haendelser.

Tingenes Internet vil spille en central
rolle som besluthingsgrundlag, idet
trafikanten kan indhente data til
eget brug fra sensorer i vejen, pa
trafiklys eller i biler. P& den made
kan trafikanten fa information om
forholdene pa den valgte rute, rele-
vante bus- og togplaner, antal ledige
parkeringspladser p& banegarden,
vejarbejde, offentlige arrangementer
m.m. Desuden kan trafikanten f& in-
formation om alle andre aktiviteter,
der enten er til ulempe for vedkom-
mende eller bidrager til, at han eller
hun s effektivt som muligt nar frem
til sit bestemmelsessted.

Video fra Intel om naeste generations befordring
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Georg tager bussen pa arbejde og tjekker sin
. mobil for at se, hvornar den naeste bus kommer
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NFC

Near Field Communications (NFC)
er en vigtig teknologi i Tingenes
Internet.

NFC er teet forbundet med mobil-
telefoni og er en specialteknologi
inden for Radio Frequency ldentifi-
cation (RFID).

Teknologien er grundlaget for mange
mobil-applikationer som for eksem-
pel sikre betalinger.

Lokations-
baserede services

Med Tingenes Internet og lokations-
baserede services far vi et helt nyt
Syn pa verden.

RFID tags kan i deres grundform
bruges til at identificere objekter.
Men hvis man kombinerer dette
med stedinformation, far man et
kraftfuldt veerktej til sporing af
genstande, mennesker og dyr.

Taenk hvis vi kan foretage omvendte
s@gninger — hvor har en person vae-
ret? Hvor saelges min konkurrents
produkter mest? Hvor bortskaffes
emballagen til mine produkter? Der
kan dannes mange nyttige men

ogsa falsomme oplysninger, hvis vi
ved, hvor transaktioner finder sted.
Ved at lagre disse oplyshinger og
tilgd dem som en virtuel database
med strukturerede forespargsler, far
man business intelligence og der-
med et udgangspunkt for at udvikle
nyttige applikationer.

Video om Near Field Communication fra Tapit NFC og Proxama
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"Det handler i bund og grund
om at berige folks tilvaerelse”

Harish Viswanathan interviewet af Stig Andersen

"For mig handler Tingenes Internet om kommunikation og vdveks-
ling af nyttige oplysninger mellem og med hverdagsgenstande for
at gge folks livskvalitet. Det handler i bund og grund om at berige

folks tilveerelse,”

— siger Harish Viswanathan, Chief
Technology Officer og radgiver om
M2M and Devices hos Alcatel-
Lucent.

Harish Viswanathan har en bag-
grund inden for tradlgse netvaerks-
l@sninger, og for tre &r siden blev
han ansat i Chief Technology Office
hos Alcatel-Lucents forskningsen-
hed Bell Labs. Her arbejder han med
strategier for maskine-til-maskine
0g sensornetvaerk. Et skift han ikke
har fortrudt. "Dengang var det et
omrade under udvikling, og siden
er det vokset eksponentielt — bade

i virksomheden og i branchen som
sadan. Jeg er glad for, at jeg har
vaeret med fra starten inden for
dette spaendende omrade”, siger
han. For at Tingenes Internet skal
blive til noget, er der en lang raekke
vdfordringer, der skal handteres.
Ifglge Harish Viswanathan er én af
dem at gare kommunikationen med
hverdagsgenstande mere intuitiv.

"| dag kan vi en hel masse inden for
menneske-til-menneske kommuni-
kation ved blot at trykke pa en knap.
Tingenes Internet sigter mod at
berige vores tilvaerelse ved at skabe
mere intelligente forbindelser mellem
apparater og mennesker. Gennem

intelligent brug af data udvider vi
den menneskelige intelligens, sa
der naesten bliver tale om, at vi

far en ekstra sans”, fortaeller han.
Sundheds-it der gar det muligt for
0s at blive laengere i eget hjem og
intelligente parkeringsl@sninger, der
gar det nemmere for os at finde en
parkeringsplads er blot to eksempler
pa omrader, hvor Tingenes Internet
kan forbedre vores tilveerelse. Ifglge
Harish Viswanathan gaelder det
derfor om at udvikle individuelle ap-
plikationer til hverdagsbrug, séledes
at visionerne for Tinges Internet kan
blive til virkelighed.

Selvom mange applikationer til
Tingenes Internet i dag er rettet mod
specifikke sektorer, f.eks. sundheds-
omré&det, transport eller forsy-
ningsvirksomhed, s& peger Harish
Viswanathan pa en raekke omrader,
hvor lgsningerne nadvendigvis skal
94 pa tveers af sektorer.

"Smarte byer er et godt eksempel pa
lzsninger til Tingenes Internet, som
gar pa tveers af sektorer. En raekke
sektorer, der anvender maskine-til-
maskine kommunikation, er gaet
samme om at skabe en smart by der
integrerer effektiv og intelligent tra-
fikstyring, sikkerhed, parkering osv.

Alt sammen med det formal at gare
folks hverdag lettere. Smartphone-
applikationer til hjemmeautoma-
tisering af f.eks. energiforbrug og
sikkerhed kraever ogsa involvering af
flere sektorer.

Et af de starste bump pa vejen mod
realiseringen af Tingenes Internet
pa tveers af sektorer er manglen pa
standarder — eller rettere manglen
pa interoperabilitet mellem forskel-
lige standarder.

”| dag er det s&dan, at mange pro-
ducenter genopfinder den dybe tal-
lerken og begynder at udvikle lgsnin-
ger fra bunden med udgangspunkt

i en lidt anderledes protokol. Det
resulterer i inkompatible lgsninger og
langt hgjere udviklingsomkostninger,
end hvis man havde brugt standard-
komponenter og -protokoller”, siger
Harish Viswanathan.

Han mener, at de forskellige sektorer
pa et eller andet tidspunkt vil samles
i en maskine-til-maskine kommuni-
kationsinfrastruktur meget lig den vi
kender fra mobile netvaerk. Det vil
betyde, at rigtig mange applikationer
kan interagere via en serviceplat-
form-infrastruktur, der anvendes af
serviceudbyderne. "Man taler om
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at etablere et partnerskabsprojekt
som 3GPP for maskine-til-maskine
kommunikation. Jeg ser et stort
potentiale heri og tror, at det far
eller siden vil blive en realitet”, siger
Harish Viswanathan.

Alcatel-Lucent leverer lgsninger til
Tingenes Internet i dag — som en
maskine-til-maskine serviceplatform
med management funktionalitet,
applikationer og services. Men forsk-
ningen og vdviklingen fortszetter. Ha-
rish Viswanathan peger p& omrader,
hvor der stadig er et stykke arbejde,
der skal ggres — omrader han ogsa
personligt er involveret i gennem
arbejdet hos Alcatel-Lucent.

"Den tradlgse opkobling skal for-
bedres. De tradigse netvaerk vi har

i dag er ikke udviklet til maskine-til-
maskine kommunikation, som faktisk
kun kraever behandling af meget
sma datamaengder. Der skal forskes
yderligere i, hvordan vi kan forbedre
netvaerkene, sa de kan handtere et
stort antal datatransaktioner. Herun-
der skal ogsa skalabilitet handteres.

"Enhedsstyring, lavenergiforbrug og
sikkerheds- og privatlivsforhold er
andre vigtige omrader, der skal foku-
seres p&”, ifelge Harish Viswanathan.

For at vende tilbage til hans
indledende kommentar om kom-
munikation og vdveksling af nyttig
information, kommer han ind pa
semantik. "Vi har en udfordring med
hensyn til at analysere alle de data,
der bliver tilgaengelige. Det vi har
brug for er en datamodel, der gar
det muligt at kaede information fra
milliarder af apparater sammen pa
en brugbar made. Der pagar i gjeblik-
ket forskning i semantik, og jeg tror
at resultaterne vil fa stor indflydelse
pa, hvordan lgsninger til Tingenes
Internet bliver realiseret”, siger han.

Harish Viswanathan ser Internet of
Things-initiativet som en glimrende
mulighed for, at fa folk fra forskellige
omrader og brancher til at mades

og f& greb om de krav, der stilles fra
mange forskellige interessenters side.

"En af styrkerne ved Internet

of Things-initiativet er, at det er
internationalt. Desuden er mange
af de gvrige fora branchefora, som
fokuserer pa partnerskaber mellem
virksomheder, hvorimod Internet of
Things-initiativet ogsa har fokus pa
forskning, hvilket sikrer det langsig-
tede perspektiv”, slutter han.

Ao

Vis

Wanathan
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Da hun tager varen ned fra
hylden, advarer apparatet

. Anna om, at produktet ikke er
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Berigede
omgivelser

Med Tingenes Internet kan vi berige
vores omgivelser.

Den ggede detaljeringsgrad i den in-
formation, vi modtager fra sensorer
og tags, kan bruges til visvalise-
ring af viden. Nar informationerne
laegges ind i et kamera view, det

vi kalder augmented reality — eller
berigede omgivelser, er det blot en
af de mange mader, hvorpa vi kan
fa mening ud af de store informati-
onsstramme.

| scenariet om ’Intelligente ind-
kab’ anvender Anne augmented
reality-funktionaliteten til at scanne
gennem supermarkedet for at

finde de varer, hun skal bruge og

fa yderligere oplysninger om disse
produkter. P4 et gjeblik kan hun fa
besked om, hvor den ingrediens
hun lige star og mangler befinder
sig, om produktet indeholder noget
hendes familie ikke kan tale, og hvor
produktet kommer fra. Det hjeelper
hende med at finde vej pa hylderne
og foretage mere informerede valg i
forhold til sine indkab.

Visvalisering vil blive en vigtig
metode til at f& mening ud af de
enorme maengder information vi far
fra Tingenes Internet.

Irritationsmoment
eller ansvarlig brug

Viden skabt via Tingenes Internet
er magt. "Med stor magt kommer et
stort ansvar.”

Benjamin 'Ben’ Parker.

Du kan kalde det et spargsmal

om privatliv. Men det er jo kun en
made at se det pa. Hvis vi bliver ved
eksemplet med supermarkeder, s&
har de en raekke loyalitetsprogram-
mer, hvor de indsamler oplysninger
om kunderne. Og det ser ud til, at
mange kunder hellere end gerne
giver s&danne oplyshinger videre.
Men loyalitetsprogrammer indsamler
kun oplysninger om, hvad folk har
kabt - ikke hvad de har kigget pa,
taget ned fra hylden eller sat tilbage.

Med Tingenes Internet kan vi fa
endnu mere detaljerede oplyshinger
om kunderne, end det hidtil har
veeret muligt. Disse oplysninger kan
bruges til kundernes fordel - f.eks.
til at tilskynde til sundere levevis,
eller til malrettet annoncering med
henblik pa at gge salget.

Det er en balancegang at indsamle
kundedata og tilbyde kunderne klare
fordele.

Hvad harer ind under privatlivets
fred, og hvad er en ny og fordelagtig
service for slutbrugerne? Graensen
er harfin.

Video om SAP Future Retail Center



Intelligent

Tom arbejder i et supermarked.
Her er han leder af
drikkevareafdelingen.

1

Alle varer er udstyret med RFID tags og

el
sensorer, s& han kan fa information om...

fEEFF"“’”“"“,""_“ TR T

-

- varerne, type og sort, tilstand eller

|
indpakning, opbevaringsforhold, |
vdlgbsdato, restlager, andringer
i varernes placering og... (

C

- kundeproﬁler som f.eks. tid tilbragt i omradet eller {
s smmnsaememsd - fOran en vare, eller varer kunderne er interesseret i we!
= (som de f.eks. har taget ned fra hylden men ikke kabt).

(é den made kan jeg danne mig et billede af vareflowet
i afdelingen, om min markedsferingsstrategi virker,
ligesom jeg kan laere mere om kundeadfaerd og

i —tilfredshed i forhold til vdvalget.
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Forbedret
produktstyring

Med Tingenes Internet bliver det mu-
ligt totalt at stramline alle logistiske
processer inden for produktstyring
- f.eks. i supermarkeder.

Ved at anvende forskellige teknolo-
gier som f.eks. RFID, sensornetvaerk
og software til intelligent regnskabs-
styring, kan en chef i et super-
marked holde styr pa sit varelager
uden at skulle foretage en manuel
opteelling — alt vil vaere automa-
tiseret. Ydermere kan softwaren
udregne statistikker over de varer,
som kunderne bedst kan lide - f.eks.
ved simpelthen at taelle hvor mange
varer der er solgt men ogsa ved at
registrere kundernes adfaerd, nar

de star ved hylden. S& er det meget
lettere for chefen at beslutte, hvor
varerne skal placeres pa hylden for
at gare produktudbuddet mere at-
traktivt — og selviglgelig gge salget.

Med disse helt opdaterede op-
lysninger til radighed kan chefen
reagere meget hurtigere pa vigtige
begivenheder eller aendringer i den
aktuelle situation, som f.eks. lav
lagerbeholdning eller aendrede kun-
degnsker — alt sammen uden at rare
en finger men blot ved automatisk
tilsyn. Radio Frequency Identifica-
tion (RFID) er nok den mest vigtige
basisteknologi i Tingenes Internet.
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RFID

Ved hjeelp af sakaldte RFID tags
kan alt — i dette tilfeelde varer i et
supermarked - for det farste identifi-
ceres, og for det andet kan deres
placering bestemmes ngjagtigt.

RFID tags kan have forskellige
former. De bedst kendte er hok dem,
du kan se i denne tegneserie. Her

er de en slags elektronisk label eller
etiket, som kan seettes pa snart
sagt alle genstande eller grupper

af genstande. Men der findes ogsa
RFID tags pé starrelse med et
riskorn, som kan implanteres under
huden pa mennesker eller dyr.

De mest almindelige RFID tags (og
dem der er tale om her) er passive.
Nér de modtager et bestemt signal
fra en RFID-laeser, sender de et
signal tilbage til leeseren. Signalet er
unikt for netop den tag, sa laeseren
foretager en unik identificering af
taggen - og dermed af det produkt,
den sidder pa.

RFID tags kreever ikke energi —
energien fra det indkomne signal
er nok til at producere et udgaende
signal, i hvert fald pa en afstand af
typisk nogle f& centimeter, hvilket
oftest er tilstraekkeligt.

Det er i samspillet mellem laeseren
og produktinformationssystemet (et
stykke software) at RFID tags’ene
viser deres ekstreme styrke. Det
bliver pludselig meget let at teelle
enorme maengder varer blot ved at
kare lzeseren hen over dem.

Nar en kunde tager en vare ned fra
hylden og laegger den i indk@bsvog-
nen, noteres dette af hyldelaeseren,
der traekker varen ud af varelageret.
Laeseren i indkabsvognen registrerer
avtomatisk varen, sa betaling ved
kassen kan finde sted i lgbet af nul
komma fem.

Det skal dog naevnes, at mange
mennesker er noget bekymrede for
deres privatliv, da de er bange for,
at deres garen og laden bliver regi-
streret af RFID-systemet og dermed
kan fares tilbage til dem.

Video fra IBM om Tingenes Internet
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Vaek fra opsplithing og
branchespecifik anvendelse

Jan Holler interviewet af Stig Andersen

”| dag skiller vi den virkelige eller fysiske verden og Internettet. Som
jeq ser det, skal de to verdener smelte sammen. Uanset hvad jeg
har af garemal i den fysiske verden, skal jeg altid kunne ga online”.

Dette kunne veere vejen til arbejde,
mit sommerhus eller andre interes-
sepunkter, som jeg gerne vil have
lagt ind i min online "telefonbog”
eller sociale netveerk”, siger Jan
Héller, chefforsker ved Connected
Things hos Ericsson Research.

Ud over den indflydelse Tingenes
Internet far pa det personlige plan,
vil det 0gsé have stor indflydelse
pa virksomheder og pa samfundet
generelt.

"For virksomheder vil det i hej grad
veere et spgrgsmal om at have
online adgang til alle aktiver og
kunne integrere dem i deres forret-
ningsprocesser. Og for samfundet
vil det typisk handle om at fremme
baeredygtighed, handtere miljgud-
fordringer, overvage vandkvaliteten,
udvikle nye lgsninger inden for
sundheds-it osv.,” forteeller han.

Jan Holler venter ikke p4, at en
seerlig begivenhed eller en revolutio-
nerende teknologi skal saette gang

i Tingenes Internet. Vi er allerede
midt i det.

Der er allerede en masse maskine-
til-maskine kommunikation derude.
Parkometre er forbundne, og auto-

mater sender automatisk besked,
nar de skal fyldes op. Hvert minut
dagen igennem udveksles kolossale
maengder data mellem maskiner

til forskellige formal og inden for
forskellige brancher.

Men ifglge Jan Héller ligger der en
stor udfordring i at bevaege sig ud
over det anvendelsesspecifikke og
etablere en informationsmodel der
gar, at data genereret inden for ét
omrade kan genbruges inden for

et andet. Det er yderst vigtigt at
finde de rigtige horisontale punkter i
lgsningerne.

Det er forskelligt, hvordan man vil
gribe denne horisontalisering an.
"Nogle brancher er naturligvis mere
modne end andre, men de fleste
virksomheder har nu indset, at
apparater og applikationer indtil nu
har veeret skraeddersyet ud fra virk-
somheds- eller branchespecifikke
teknologier. Ligesom vi har set en
konvergens mellem forbrugerelektro-
nik og mobile enheder, nér det drejer
sig om operativsystemer, APPer,
SDK’er og brug af web-protokoller,
s ser vi nu den samme vdvikling
inden for Tingenes Internet og
maskine-til-maskine apparater, hvor
standardteknologier, herunder IP,

bliver lagt ind i meget sma enheder.
Det er vigtigt for at holde omkost-

ningerne nede, og teknologien er nu
sa moden, at det kan lade sig gare”.

Og med hensyn til at gare brug

af data vden for det omrade, de
oprindeligt blev genereret i, sa siger
han: "Der er allerede brugbare appli-
kationer til transport, biler, byggeri,
sundhed og forsyningsvirksomhed,
men alt er stadig meget branche-
specifikt. Vi skal have etableret en
form for informationsstruktur, hvor
information genereret af f.eks. en
bil eller en bygning bliver forstaelig
pa andre anvendelsesomrader og i
andre domaener”.

Jan Héller mener, at semantiske
annotationer og sammenhangende
datamodeller eller andre semantiske
teknologier kommer til at spille en
rolle.

"Det handler i virkeligheden om at
lave store maengder specifikke data
om til viden, der kan deles, saledes
at vi f&r automatiserede og *selv-
taenkende’ systemer, der er i stand
til at drage konklusioner og tage
beslutninger. Alt sammen uden men-
neskelig indblanding. Til det formal
kan vi bruge nogle af fremskridtene
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inden for semantisk web, og — hvem
ved — maske vil vi igen komme til at
opleve en genopblomstring af kun-
stig intelligens i en eller anden form”.

Men grundlaget for Tingenes Internet
er stadig apparater og smarte ob-
jekter. Hvis det for alvor skal rykke
med hensyn til vaekst og innovation
inden for applikationer til Tingenes
Internet, sa er vi nadt til at tage fat
pa nogle af de mest presserende
vdfordringer”.

Jan Holler opsummerer det saledes:
"Der er stadig noget at se til med
hensyn til at f& kommercialiseret
de bittesma enheder, som styrer
det hele — sensorerne og de sma
styringsenheder kaldet aktuatorerne.

For at kunne det, sa skal vi veek fra
alle de teknologier og protokoller, vi
bruger nu og i stedet fremme brugen
af standard IP- og web-teknologier
og operativsystemer, for eksempel.
Vi skal ogsa sikre os, at enhederne
kan bruges pa tveers af applikatio-
ner, og at den service som de en-
kelte apparater tilbyder synliggeres.

Og sidst men ikke mindst, skal vi
finde ud af, hvordan vi far sat de
mange enheder i drift sa billigt som

.
=
-
e

s
T
-

v
\~

muligt. Derfor skal vi arbejde
mere med designet af vaerktgijer,
der kan automatisere opsaetning og
konfiguration.

Han glaeder sig til det fortsatte
arbejde med Internet of Things-
initiativet.

”Jeg vil da blive rigtig glad, hvis
repraesentanter fra forskellige bran-
cher kunne mades for at diskutere
de feelles udfordringer i forhold til
teknologi, forretningsprocesser og
-modeller osv. Der er en masse fora
derude, men de er fortrinsvis bran-
chespecifikke. Sa det er mit hab, at
Internet of Things-initiativet bliver
et sted, hvor vi kan mades og tale
om de problemstillinger, der er inden

Jan POt

for diverse domaener og diskutere
lgsninger, der kan anvendes pa
tveers af sektorer. Vi har en udfor-
dring foran os, men den er absolut
veerd at tage op”, slutter han.
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Den wdvidede
videnbase

Tingenes Internet er din udvidede
videnbase.

Tingenes Internet kan fortzelle os,
om alt er i orden — eller i hvert fald
hjeelpe til med det.

| scenariet om mobil-applikationer
til intelligent maling kan Tom ikke fa
en nagende tanke ud af hovedet —
huskede han at slukke for varmen
eller hvad?

Hvor mange gange er du gaet til-
bage til hoveddaren, bilen eller kon-
toret for at tjekke, om du huskede
at lase? Hvor mange gange har du
spekuleret pa, om der er noget, du
har glemt at slukke for?

Med Tingenes Internet vil vi & en
vdvidet videnbase, som vi kan
sende en forespargsel til.

Fjernbetjening

Men det er ikke kun en udvidet
videnbase - vi kan ogsa fjernbe-
tjene ting.

Teend og sluk er kun nogle basale
funktioner i fjernbetjening. Aktuering,
som det hedder inden for Tingenes
Internet, vil spille en vigtig rolle i
styringen af ting i vores privatliv og

i optimeringen af forretnings- og
erhvervsprocesser i vores profes-
sionelle liv.

Det er bedst at treeffe beslutninger
pa basis af viden — og det kraever,
at vi har denne viden.

Viden

Ligesom | de andre anvendelsessce-
narier, er det ikke let at f& mening
ud af datastremme, hvis de er kom-
plekse. Dataene kraever yderligere
behandling for at blive til viden, der
kan bruges som grundlag for at tage
beslutninger.

Visvalisering af data er en fanta-
stisk made at danne viden pa — som
f.eks. i dette scenarie. Tom far

vist sit energiforbrug i grafisk form
sammen med forslag til energirigtige
forbedringer. Pa den méade kan han
beslutte, om det f.eks. kan betale sig
at investere i et nyt keleskab.

Brochure (pdf) fra Alexandra Instituttet om energiforbrug i hjemmet
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es Internet viser, hvem vi er!

N4, méske bliver vi ikke kigget helt
ind i "sjeelen”, men Tingenes Inter-
net vil forteelle os hvad vi har lavet
og hvor laenge, hvor og hvornar. Vi
vil til stadighed interagere med ting
- 0g rigtig meget med vores mobil-
telefon — og allerede i dag saetter vi
fodspor i kraft af vores handlinger.

Hvor meget af dette der bliver
registreret og behandlet er et abent
speargsmal, men Facebook og Four-
square er eksempler pa steder, der
giver et fingerpeg om, hvor mange
ting hogle mennesker er villige til at
dele med andre.

Sa hvorfor ikke registrere hverdags-
handlinger derhjemme med henblik

pa at finde ud af, hvordan vi bruger

vores tid og penge — hvad er en god
dag, og hvad er en darlig.

Sensorer og tags i ting vil registrere,
hvornar de er i brug og hvor laenge.
At kaede dette sammen med, hvem
der bruger dem, er blot et skridt
videre.

Med Tingenes Internet far vi et bil-
lede af, hvordan vi interagerer med
vores omgivelser — oplysninger der
kan give os viden om, hvordan vi
kan gare hverdagen bedre, spare
penge og energi eller helt enkelt
bare huske, hvad vi gar og har gjort
og dele det med andre.

Video fra Microsoft om det intelligente hjem




Intelligent vedvarende
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Det intelligente
elnet

Klimagendringer, nedszettelse af
CO2-udledningen, global opvarmning
0g vedvarende energi — det er noget
vi alle taler om nu.

Der er generel enighed om, at der
skal ske noget, og et af de vigtigste
skridt er at modernisere det mange
steder hundrede &r gamle elnet og
erstatte det med et sdkaldt smart
grid — et intelligent elnet. Konceptet
gar ud pa at integrere informati-
onsteknologi i elforsyningsnettet
med henblik pa at @ge ydeevnen og
stabiliteten.

Hovedelementerne i nettet er det
centraliserede elproduktionssystem,
transmissionsnettet og distributions-
nettet samt de distribuerede energi-
ressourcer (DER). De distribuerede
energiressourcer er produktions- og
lagringsteknologier i det decentrale
produktionsnet, som for eksem-

pel solceller og vindmaileparker,
braendselsceller, mikroturbiner,
varmeindvindingssystemer, lagrings-
enheder (batterier, ultrakapacitorer),
dieselgeneratorer osv.

Tingenes Internet er et af de aller-
vigtigste elementer i det intelligente
elnet. Med Tingenes Interhet mulig-
geres autonom kommunikation og in-
teraktion mellem forskellige enheder i
nettet, hvorved der opnds en effektiv
koordinering af de distribuerede
energiressourcer i overensstemmelse
med de aktuelle energibehov.

Planlaegning

Tingenes Internet vil bane vejen for
preecis planlaegning og udveel-
gelse af steder til etablering af gren
energiproduktion ud fra det enkelte
steds potentiale og mulighed for at
producere energi.

Ved hjeelp af et vaeld af internet-
opkoblede apparater placeret over
hele kloden vil det vaere muligt at
foretage lgbende observationer

af en lang raekke parametre som
f.eks. vejrforhold, vindhastighed og
-retning, nedbgrsmaengde, antal
soldage, balgehgjde, -frekvens og
-varighed m.v.

De indsamlede méleresultater kan
behandles og analyseres sammen
med historiske data med henblik pa
at formulere anbefalinger til optimal
placering af energiproduktionsudstyr.

Dette kan bidrage til aget forudsige-
lighed og stabilitet, forbedre statistik-
ken over tabt produktion samt give et
mere praecist estimat over et steds
produktion, hvilket i sidste ende farer
til lavere omkostninger per produce-
ret kWh.

Tingenes Internet vil ogs& gare det
muligt at overvage og forudsige
energiforbrugsmanstre i realtid og
saledes optimere energiproduktionen.

Intelligente mélere og lighende udstyr
vil registrere energiforbruget pa
tveers af nettet og interagere med
henblik pa at vdveksle data med
andre komponenter i det intelligente
elnet.

Ved at kaede realtidsdata og histori-
ske data sammen med input fra vejr-
malere, vil systemet kunne forudsige
pludselige stigninger i energiforbruget
0g agere hensigtsmaessigt for at
optimere energiproduktionen i hele
netveerket, isaer hvor der er mange
mindre energiproducerende anlaeg.

De indsamlede og bearbejdede
informationer kan bruges, nar man
skal planlaegge det bedste tidspunkt
for vedligeholdelsesaktiviteter.

Videoer om det intelligente elnet fra Con Edison og World Economic Forum
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Det kan jo ogsa
vaere en Ko

Stephan Haller interviewet af Stig Andersen

Stephan Haller, Development Architect — Internet of Things hos
SAP Research i ZUrich, vil hellere tale om "enheder af interesse”
end "ting” i forhold til Tingenes Internet.

Ofte taenker folk pa apparaterne,
nar vi taler om "tingene” i Tingenes
Internet. Men jeg vil hellere fokusere
pa den enhed, som vi af forskellige
arsager har vendt vores interesse
imod.

Det kunne veere en palle, en

lastbil, et forbrugsgode, men ogsa
besjeelede genstande som f.eks. et
menneske eller en ko. Hvis vi bruger
koen som eksempel, giver det
mening at foretage denne skelnen
mellem *enhed’ og ’ting’, da de fleste
nok vil vaere enige i, at vi ikke kobler
os direkte pa en ko!”

Stephan Haller er veteran inden for
Tingenes Internet. Interessen gar
tilbage til 1998, hvor han arbejdede
i SAPLabs i Tokyo. En lokal forhand-
ler demonstrerede RFID-teknologien
for ham og hans kolleger, og de
inds& straks dens anvendelses-
potentiale inden for supply chain
management.

"Det der interesserede mig bade
dengang og nu er at bringe den
fysiske og den virtuelle verden teet-
tere pa hinanden. Jeg er software-
ingenigr af uddannelse, men det er
bade stimulerende og motiverende
at arbejde helt fremme i feltet,

hvor software mader den virkelige
verden”.

For Stephan Haller og hans
forskningskolleger hos SAP handler
Tingenes Internet basalt set om at
integrere den fysiske og den digitale
verden ved hjeelp af Internet-tekno-
logier. Og den connectivity der gar
denne integration mulig skal vaere
en del af fremtidens Internet.

"Tingenes Internet giver udfordringer
pa flere af lagene i fremtidens Inter-
net. Desuden vil fremtidens Internet
hovedsageligt vaere IP-baseret,
herunder iszer IPv6. Apparater pa
nettet har vist sig at kere effektivt
pa IPv6, sa i forhold til connectivity
er vi faktisk godt pa vej.

Nar det gaelder servicelaget, s& ser
Stephan Haller flere interessante
vdfordringer forude.

"Alene apparaternes forskellighed
er en vdfordring. Men det vi vil have
er interoperabilitet. Men ét er teknisk
interoperabilitet, noget andet er den
semantiske interoperabilitet, der er
n@dvendig for at apparaterne kan
"forst&” hinanden og for at data

fra forskellige ressourcer kan sam-
menkobles”.

Et andet vigtigt aspekt er, hvordan
vi lokaliserer de ressourcer, der skal
til for at lgse en aktuel opgave.

"Og det skal vaere nemt at

finde ressourcerne — for eksempel
temperaturfalere der er tilpasset
seerlige miljger og som er seerligt
ngjagtige. S& vi har nok brug for en
infrastrukturservice hertil — en slags
avanceret sggemaskine til sensorer
eller ressourcer”.

Stephan Haller ser ogsa et behov
for en feelles platform, der forbinder
sensorer — inspireret af de verdens-
omspandende sociale netvaerk.

"Vi har brug for nogen, der kan le-
vere en service i form af platform til
vdvikling af applikationer, der henter
input fra relevante sensorer. Et
slags socialt netveerk for sensorer,
men her melder der sig en raekke
problemstillinger: Hvad skulle forret-
ningsmodellen for en s&dan service
veere, og Vil en s&dan platform vaere
stabil nok til de applikationer, som
man gnsker at udvikle”?

Ifelge Stephan Haller retter de ek-
sisterende installationer i Tingenes
Internet sig primaert mod sporing og
kontrol af f.eks. varer i forsynings-
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kaeden. Energi, sundhed og i hogen
grad fremstillingsvirksomhed er
omréder, der 0gsa vil kunne nyde
godt at teknologien. Men ret {4 af in-
stallationerne kan siges at vaere helt
og holdent Internet-baserede, men
er snarere eksempler pa Tingenes
Intranet”.

"Helt igennem Internet-baserede
installationer er nok stadig sjaeldne.
Det meste af den kontrol der udfares
i gjeblikket karer pa interne virksom-
hedssystemer, hvorfor de ikke er
Internet-relaterede.

Desuden er overvagning faktisk kun
en del af billedet. Aktuering — dvs.
det der udlgser en haendelse — er
0gsa en meget vigtig del af Tingenes
Internet”.

"Stephan Haller har hgje ambitioner
til af loT-i Forum.

"Hvis vi bare far endnu et forum som
alle andre, sa er vaerdien begraen-
set. Ambitionen for loT-i Forum er in-
tet mindre end at forene alle staerke
kraefter verden over omkring ideen
bag Tingenes Internet. Det skal vaere
et sted for udveksling af information
og indsamling af krav, s& forsknin-
gen kan blive skubbet i den rigtige
retning. Det skal ogsa veere et sted,

hvor man udveksler information om,
hvad der virker og ikke virker, s& vi
kan fremme bedste praksis inden for
omrédet”.

Stephan K,
€r
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Intelligente

Under en fodboldkamp udl@ser en rggdetektor en
alarm pa stadion, og disse data bekraeftes snart

S& shart man kender ulykkesstedet, kan en ’ A
evakvering af omradet ivaerksaettes. For at gare
det, skal beredskabsledelsen sarge for...
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... 0g indhenter data fra de relevante sensornetvaerk for
at overvage effekten af tiltagene i realtid, saledes at der
kan tages beslutninger om tidspunkt og metode, hvis
det bliver ngdvendigt at evakuere.
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Forbedring af
sikkerheden

Tingenes Internet vil forbedre sik-
kerheden i samfundet, hvis det bliver
velintegreret i processer og procedu-
rer i et kontrolleret miljg.

| scenariet "Intelligente oplevelser”
bekraefter en raekke sensorer, at

en haendelse - en ildebrand — er
udlgst og sender disse data til
beredskabsledelsen. Beredskabs-
ledelsen kan nu ivaerksaette en pa
forhand indgvet evakuering. Under
evakueringen overvages hvert tiltag
af sensorer, der giver meldinger om
planens fremdrift til beredskabsle-
delsen.

Ude i felten kan oplysningerne fra
sensorerne bruges til at sikre en
koordineret indsats pa tveers af
beredskabsenheder og til tredjepart,
som i dette scenarie kunne vaere
transportoperatarer. Herudover

kan automatisering af nogle af
processerne i planen sikre forbedret
responstid og begraense menneske-
lige fejl.

Integrerede scenarier som for
eksempel en evakuering er steerkt
kontrollerede og traditionelle miljger.
Man kan derfor kun opna innovative
fordele gennem Tingenes Internet,
hvis teknologien besidder en vis
grad af modenhed og robusthed.
Tillid er nagleordet.

Forskelligartede
datakilder

Tingenes Internet vil komme til at
bestéa af milliarder af forskelligartede
apparater som f.eks. sensorer, ak-
tuatorer og tags, der alle er forbundet
i et netvaerk. De vil blive anvendt af
mange forskellige virksomheder og
enkeltpersoner, og det kan ikke ga-
ranteres, at de er vedligeholdt. Nogle
datakilder vil veere driftssikre og pa-
lidelige, mens andre vil vaere af mere
tvivl-som beskaffenhed. De data der
leveres er alt lige fra streaming af
video i HD-kvalitet til overfersel af en
bit en gang imellem.

| scenariet om ’Intelligente oplevel-
ser’ bekraefter en raekke ragdetek-
torer og kameraer en brand et eller
andet sted — sa langt sa godt.

Men under en evakuering vil en lang

raekke sensorer give feedback til be-

redskabsledelsen s& denne kan vur-

dere, om det er sikkert og rettidigt at
g4 til naeste trin i evakueringsplanen.
Er frakgrselsvejene etableret? Er der
ved at opsta panik blandt tilskuerne.
Er portene abnet som de skal?

Med semantik kan man generere
viden ud fra disse forskelligartede
datakilder. Ved hjeelp af semantisk
annotering af input fra sensorer
samkares forskellige data og fortol-
kes af maskiner, som genererer en
viden, der let kan forstds og afkodes
af mennesker i hurtige processer.

Video pa dansk fra Alexandra Instituttet om @aGlance
der bidrager til sikkerheden p& Skanderborg-festivalen
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Intelligent

Frank er frugtavler (blandet landbrug) og dyrker aebler,
peerer, ferskner, jordbaer, meloner og appelsiner ved
drivhus- og frilandsproduktion. Afhaengig af arstiden
har han en raekke saesonarbejdere ansat.

Hans plantage er udstyret
; med sensorer der overvager... |

B R —— e Pt

Ef i — afgradeforhold (hver

il A ] plantagen overvages separat):
e u,:"x .+ | sollysets varighed og intensitet,
T | temperatur, fugtighed, nedbars-
s maengde, vindhastighed...
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- planternes tilstand:
starrelse, jordfugtighed,
frugternes modenhed
(starrelse, farve, sukker-
indhold)...
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; | q -
E—og arbejderne: placering pa | b S 1 i )
omradet (indendars eller ude), jLrEl el | { _:’_‘, f-'r
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Genbrug af
sensornetvaerk

Infrastrukturerne i Tingenes Internet
kan forbedre jordbrug, men dataene
kan ogsé saelges til tredjepart.

At styre et landbrug som beskrevet
til venstre involverer en lang raekke
aktiviteter, som kan understattes af
Tingenes Internet-applikationer.

Frank skal f.eks. altid have et
detaljeret billede af vejr-, afgrede-
og jordforhold. Dette er et stort og
tidskraevende arbejde, isaer pa store
garde, eller som i Franks tilfselde,
hvor hans marker ligger spredt.

Med et sensornetvaerk kan Frank
fa aktuelle data om temperatur eller
jordfugtighed pa alle sine marker.
Pa baggrund af disse data far han
et bedre beslutningsgrundlag, nar
han skal planlaegge kommende
aktiviteter.

Desuden kan data indsamlet af
sensornetvaerkene saelges til orga-
nisationer som f.eks. vejr-bureaver,
afgradebranchen eller andre
forskningsmiljger. Sa derfor skal
investeringer i sensornetveerk ikke
kun pahvile Frank men kan veere
medfinansieret af hele det erhvervs-
maessige gkosystem omkring hans
landbrug.

Overordnet set har Tingenes
Internet-applikationer ikke blot
potentialet til at forbedre beslut-
ningstagningen i en given sektor.
De kan ogsa veere hjgrnestenene i
et service-gkosystem, som mange
interessenter kan drage nytte af.

Etik kontra
sikkerhed

Tingenes Internet-applikationer er
ofte en blandet forngjelse, nar det
geelder fordele og risici.

| scenariet om plantagen kan
sensornetvaerk bruges til at spore
placeringen af arbejdere pa marken
- 0g endda hvad de laver. Med
denne viden kan Frank bedre plan-
laegge arbejdet pa marken.

Desuden kan overvagningen vaere
en hjeelp, hvis en arbejder er udsat
for en alvorlig ulykke og har brug
for gjeblikkelig hjgelp. Pa den made
kan sensornetvaerk bidrage til at
forbedre sikkerheden pé arbejds-
pladsen.

Men pa den anden side kan sensor-
netvaerk ogsa bruges til at kontrol-
lere arbejderne og sammenligne
deres indsats pa marken.

En sadan beregning af arbejdsind-
satsen kan bruges som grundlag
for at fyre en arbejder, selvom
beregningen ikke ngdvendigvis er et
udtryk for den aktuelle arbejdsad-
feerd og -indsats.

Derfor skal Tingenes Internet-appli-
kationer altid designes og anvendes
pa en sddan made, at der ogsa
tages hgjde for etiske principper.
Og det er i alles interesse, at disse
problemstillinger bliver diskuteret far
en udrulning, da brugerne i modsat
fald ikke vil tage teknologien til sig,
hvorved fordelene gér tabt.

Video fra Verdenshanken om klimasmart landbrug




OM IERC

Formalet med European Research Cluster on the Internet of Things
er at fremme viden om Tingenes Internet i Europa og koordinere
igangveerende aktiviteter pa omradet.

Europaisk perspektiv

Tingenes Internet har potentiale til at forbedre
Europas konkurrenceevne og er en vigtig faktor i
udviklingen af det informationsbaserede samfund.

Globalt perspektiv

IERC bidrager til at @ge videndelingen pa globalt
niveau og fremmer udviklingen af best practice og
nye forretningsmodeller i forskellige dele af verden.

Linternet des objets sans frontiéres: Tinge-
nes Internet uden graenser er mottoet for
Internet of Things International Forum.
Ingen graenser for forskning, samarbejde og
den feelles vision om, at Tingenes Internet
skal bidrage til @get forretning, samfundsud-
vikling, viden, innovation og veekst.
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Projekter der har bidraget
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Om loT-initiativet

loT-initiativet (IoT-i) er et projekt under EU’s 7. rammeprogram og startede i
september 2010. Projektet samler naglespillere inden for alle relevante men p.t.
spredte Tingenes Internet-communities i Europa. Formalet med projektet er at
vdarbejde en samlet vision for Tingenes Internet. Projektet er det farste serigse
forseg pé at opbygge et samlet community i Europa, der gar pa tvaers af forskel-
lige teknologiske sektorer, med henblik p& at skabe en faelleseuropzeisk stra-
tegisk vision for Tingenes Internet og afstemme denne vision med den aktuelle
vdvikling inden for Fremtidens Internet.

iot-i.ev

Om Open Minds-projektet

Open Minds-projektet er et samarbejde mellem Association for Automatic Identi-
fication and Mobility, Danmarks Tekniske Universitet, Technology College Aalborg
og Alexandra Instituttet. Projektet har til formal at udvikle nye teknologiske
applikationer med udgangspunkt i behovene i fadevarebranchen, byggeriet og
underholdningsindustrien. Resultaterne fra projektet har bidraget til at forme de
ideer, der praesenteres i denne tegneserie.
alexandra.dk/uk/Projects/Pages/Open-Minds.aspx

Om OUTSMART

OUTSMART er et projekt under EU’s Future Internet Public-Private Partnership
(FI-PPP) program. Formalet er at skabe grundlag for udvikling af smart-city-
tjenester og -forretningsmodeller via Fremtidens Internet. Malet med OUTSMART
er at bidrage til Fremtidens Internet gennem udvikling af fem innovative gkosy-
stemer i Aarhus, Berlin, Santander, Birmingham og Trento. Disser gkosystemer
skal bane vej for en lang raekke pilotservices og -teknologier, der skal bidrage

til optimering af energiforsyningen og lette adgangen til services og ressourcer i
byomré&der. Dette vil sikre en mere baeredygtig forsyning, hvorved belastningen
pa ressourcer og miljg mindskes.

fi-ppp-outsmart.ev

Om SmartSantander

| SmartSantander-projektet udvikles der i den spanske by Santander en unik
eksperimentel forskningsinstallation i fuld bysterrelse med fokus pa typiske
smart-city-applikationer og -tjenester. Forskningsinstallation er tilstraekkelig
stor, &ben og fleksibel til at kunne handtere horisontal og vertikal integration med
andre eksperimentelle installationer. Dermed saettes der gang i udviklingen af
nye applikationer til forskellige brugere samt i forskning i teknologier til Tingenes
Internet og realistisk vurdering af brugeraccept.

smartsantander.ev

Om det landsdaekkende projekt

Det landsdaekkende projekt om Tingenes Internet drives af Alexandra Instituttet.
Gennem dette arbejde styrkes kompetencer inden for infrastruktur, algoritmer,
platforme og sikkerhed omkring Tingenes Internet, og denne viden er indarbejdet
i tegneserien her.
en.fi.dk/councils-commissions/the-danish-council-for-technology-and-innovation



VI BYGGER BRO
MELLEM FORSKNING
OG ERHVERVSLIV

GENNEM FORSKNINGSBASERET INNOVATION

Alexandra Instituttet er en almennyttig virksomhed, der arbejder med anvendelses-
orienteret it-forskning.

Vores fokusomrade er pervasive computing — it i alting — og vi aktiverer vores med-
lemmers og kunders forretningspotentiale gennem forskningsbaseret brugerdreven "

innovation. |' |
Alexandra Instituttet er Godkendt Teknologisk Serviceinstitut — GTS. //\\
> BES@G 0S PA WWW _.ALEXANDRA .DK

ANLEXANDRA
INSTITUTTET

= Illustrationer
v =25  af Mikael Skotting,
- v RaasketVisual

Raaskot skaber kreative visuelle koncepter,
animationer og illustrationer til trykte og
digitale medier.

www.raaskot.dk

raaskot




Linternet
des objets sans frontieres!

Kast dig ud |
Tingenes Internet!

En del af det arbejde der har fert til denne tegneserie
er finansieret gennem Europa-Kommissionens 7. ram-
meprogram.

Bidragene stammer fra ’Internet-of-Things initiative’, den
koordinerende indsats, kontrakt nummer 257565. Tak til
Europa-Kommissionen, loT-i projekterne og projektdel-
tagere.

Der er 0gsa hentet inspiration i scenarier fra falgende
projekter under 6. og 7. rammeprogram:

* FP7 ICT SmartSantander
* FP7 ICT SENSEI

* FP7 ICT EXALTED

* FP7 ICT FLORENCE

* FP7 ICT PROSENSE

* FP7 ICT LOLA

e FP6 IST e-SENSE

* FP6 IST MIMOSA

Du kan downloade en elektronisk udgave af tegneserien her:
www.alexandra.dk/uk/services/Publications/Documents/loT_Comic_Book.pdf



